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Abstract: [nformation Capital Readliness (TCR) is one of bound performance in technology and
information sector at PT Pembangkit Jawa Bali Unit Pembangkit Gresik which is functioned in
supporting company's strategy. Information security is an important thing of ICR 's performance,
because the information resulted must have confidentially, integrity, and availability fo support the
business process. In ICR, there is assessment af bound performance which supports directness of
the business process.

Nowadays, ICR cannot fulfill the requirements of bound performance yet because there is
no good processing vet in planning fnjdﬂ'an security. A selution to figure oul that issne is
making a good management in planning information security management system or SMET based
on stan ISOAEC 27001 :20035 which will result management in planning information security
aof ICR. Scope of the information securily management system in the ICR include infrastructure
and application.

The result of this planning information securify management system can be concluded
into document af planming information security management system which contains risk
assessment report with server's high value of risk level is 33,32 and asset fiber optic cable's low
value of risk level is 11.2, policy, procedure, work instruction and other related documents. Those
documents are used in handling planning process of ICR's information securify, so the
reguirements of bound performance can be fulfileRl
Keywords: Assessment of Bound Performance, Information Security Management System,

ISOAEC 270012005

Information Capital Readiness (ICR}  Kinerja memerlukan kriteria-kriteria yang harus

merupakan ndikator penilman knerja dalam
mendukung strategi perusahaan vang dilakukan
oleh tim assessor dan terdin dari tiga proses
utama yang menilal tentang Infrasfructure dan
Application. PT PIB menetapkan Assesment
Eontrak Kinerja dalam mendukung
kelangsungan proses bisnis  teknologi mtormasi
khususnya untuk keamanan informasi. Penilaian
kontrak kmerja pada ICR berfungsi sebagai
landasan pemlaian setiap umit yang diperoleh
ar1 dokumen kniteria ICR dan Opportunity For
ﬁymvemem (OFI), OFI merupakan
omendasi yang dibuat untuk kelangsungan
kualitas dari teknologi informasi vang diberikan
kepada wser, sedangkan kriteria ICE terdiri dari
kriteria-kriteria dalam ICR yang harus dipenuhi
dalam mencapai nilai target kinerja.
Untuk mencapai nilai target kinerja
yang sudah ditetapkan pada Adssesment Kontrak

dipenuhi oleh ICR dalam menghasilkan nilai
maturity level pada ICR. Di dalam dokumen
kriteria ICR. menjelaskan poin-poin target vang
perlu dicapal dan dipenuhi dalam hal keamanan
mformasi. SINFO mengalam kesulitan dalam
memenuhi kriteria tersebut karena tidak terdapat
pengolahan keamanan informasi yang sesual
standar agar kriteria tersebut dapat terpenuhi
Dampak yang dittmbulkan apabila tidak terdapat
pengolahan  mengenai  keamanan  sistem
informasi  dapat  membuat ICR  mengalam
hambatan pada layanan keamanan informasi dan
kondisi  kualitas  dan  teknologi  informasi
ususnya keamanan informasi pada PT PIB
it Pembangkit Gresik. Pemenuhan kriteria
dan OFI sangat diperlukan dalam
menentukan nilai target unit sebagai dasar dari
Assesment Kontrak Kimnerja.
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Pemecahan masalah keamanan
informasi ICR pada PT PJB Unit Pembangkit
Gresik, 51 membutuhkan sebuah
perencanaan sistem manajemen keamanan

informasi berdasarkan ISC/IEC 27001:2005
untuk mengelola keamanan informasi vang
sesual standar. Proses i1 memiliki tupuan untuk
memberikan  pedoman  pengolahan  untuk
mengantisipasi keamanan mformasi pada ICR.
Luaran dari perencanaan sistem manajemen
keamanan informasi adalah dibuatnva dokumen
perencanaan SMEKI  yang meliputi  dokumen
prosedur, instruks: kerja, dan dokumen lain
terkait pada tahap perencanaan  sistem
manajemen keamanan informasi. Dokumen
tersebut berfungsi untuk mengelola teknologi
keamanan informasi dalam proses perlindungan
aspek keamanan informasi fﬁu kerahasiaan,
keutuhan, dan ketersedian untuk  memenuhi
kritena ICR. sehingga ICR dapat menentukan
nilai untuk target unit pada Adssesme ontrak
Kimerja. Dalam pembuatan pcrmcanﬂ(sislm
manajemen  keamanan informasi  im akan
menggunakan standard ISO/MIEC  27001:2005

Information  Security  Management  Svstem

Reguirments dan ISO/IEC 270022005 Code Of

Practice For ISMS  Alasan pemilihan kedua
standard im yaitu mendefinisikan persyaratan
dalam  membangun  SMEI  berdasarkan
[SO/JEC27001:2005, sedang pada ISO/IEC
27002:2005 bertujuan untuk menentukan kontrol
objektif dan kontrol vang dibutuhkan dalam
perencanaan dan persyaratan SMKI vang ada
dalam ISO/IEC 27001:2005,

METOER

Sistem manajemen keamanan mformasi
(SMET) ataw vang disebut jwga Information
Management Security System (ISMS) merupakan
suatu  proses yang  disusun  berdasarkan
pendekatan resitko bismis untuk merencanakan
(Plan), mengimplementasikan (Do), memonitor
adan memmnjau ulang (Check), dan memehhara
(Acf) terhadap keamanan informasi perusahaan.
SMET  berdasarkan [SO/AEC  27001:2005
menjelaskan  persyaratan dalam menerapkan,
melaksanakan, memonitor, menganalisa,
memelihara sampai mendokumentasikan sistem
manajemen keamanan informasi (SMEI). Pada
tahapan perencaan sistem manajemen kea n
informasi dilakukan melalui 3 tahapan yatu
tahap awal, pengembangan, dan tahap akhir
Pada tahap awal memerlukan tiga proses utama
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vaitu dengan cara wawancara, observasi, dan
studi literatur. Wawancara vang dilakukan
meliputi proses bismis pada ICR dan layanan
yang terdapat pada ICR. Observasi yang
dibutuhkan vaitu mengenal permasalahan vang
terdapat pada ICR. Studi hteratur dilakukan
untuk menggali informasi dan pengetahuan dari
proses tugas akhir.

Tahap  pengembangan  merupakan
tahapan mti dari perencanaan sistem manajemen
keamanan informasi vang dilakukan melalu §
tahapan antara lam :

I. Menentukan pendekatan pemlaian nsiko
vang dilakukan dengen
mengidentifikasikan  metode  penilaian
risiko yang kriteria penerimaan rnsiko.

2. Identifikasi risiko vang dilakukan dengan
cara  melakukan identifikasi aset,
menghitung nilal ancaman atau kelemahan,
dan mengidemtifikasi dampak keamanan
mformasi bagi asel.

3. Analisa dan evaluasi risiko yvang dilakukan
dengan cara menghitung nilar  analisa
dampak bismis (BIA) serta mengidentfikasi
level risiko, menentukan apakah risiko
diterima atau tidak.

4 Analisa dan penanganan risiko  vang
bertujuan untuk menentukan langkah apa
vang harus diambil dalam penanganan
risiko  dengan menggunakan  kriteria
penerimaan risiko vang telah ditetapkan,

5. Penetapan kontrol objektif dan kontrol
dipiih  berdasarkan  ancaman  dan
kelemahan pada aset yang membutuhkan
penanganan risiko,

6. Pembuatan  kebijakan dan  prosedur
dilakukan sesuai dengan pemilihan kontrol
objektif dan kontrol vang dipilih dari
klausul-klausul vang ada pada ISO/IEC
27002:2010. Penulisan kebijakan dan
prosedur dilakukan sesuar format yang
telah ditentukan oleh perusahaan,

Tahap akhir adalah  tahapan vang
menjelaskan hasil dari output atau keluaran dari

perencanaan  sistem  manajemen  keamanan
informasi
HASIL DAN PEMBAHASAN

Hasil dari proses perencanaan sistem

manajemen keamanan informasi mi mehput: ©

A, Tahap awal
Tahap awal dilakukan dengan wawancara
vang menghasilkan proses bismis  dan
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lavanan vang terdapat pada ICR, observasi
yvang dilakukan untuk  menentukan
permasalahan pada ICR, sedangkan studi
literatur yang dibutuhkan meliputi studi
literatur ~ penilalan  risiko,  pembuatan
kebyakan dan prosedur, dan pembuatan
instruksi kerja dan rekam kerja

Tahap pengembangan
Tahap pengembangan
melalui 6 tahapan yvaitu
Menentukan pendekatan penilaian risiko
Metode penilain risiko yang dilakukan pada

yvang  dilakukan

ICR  menggunakan metode kualitatif
berdasarkan pada SK Direksi no 128
K/D0/DIR2014,  sedangkan  knternia

penerimaan risitko vang ditetapkan pada
ICR anatar lain : 1. Risk acceptance, 2. Risk

reduction, 3. Risk aveid, dan 4. Risk
tramnsfér.

Identifikasi nsiko

Dari hasil dentufikas:i nsiko  dilakukan

melalul beberapa tahapan yaitu ¢

a, Identifikasi aset wvang dilakukan

menghasilkan  beberapa  jemis  aset
pada ICR. pada Tabel 1.
Tabel 1. Identifikasi Aset
No | Jenis Asct Aset
Pcrangkat Keras | Server
Tasingan Wide Area Network
(WAN)
Local  Area Network
(LAN)
Aplikasi App. Ellipse
App. Helpdesk
Tools Oracle
Infrastruktur Cooling System
Eabel Fyber Optic

b.  Nilai aset yang dihasilkan dijelaskan
pada Tabel 2.
Tabel 2. Nilai Ancaman

No | Aset Krteria Nilai
NC [ NI | NA | Aset

1. Server 4 4 4 12

2 WaN 2 3 3 8

3 LAN 1 2 2 5

4 App.Ellipse 3 2 3 8

3 App fHelpdesk 2 1 1 4

6. Oracle 3 4 4 11

7 Caoling Svstem 1 0 2 3

§ | Kabel FO 3 3 3

¢. Nilai ancaman pada aset dapat dilihat
pada Tabel 3.

Tabel 3. Nilai Ancaman

No Aset Nilai Ancaman
1 Server 0,74

2 WAN 0,53

3 LAN 0,325

4 | App. Ellipse 0.6

5 App Helpdesk 0.3

& Oracle 0,63

7 Cooling System 0,15

8 kabel FO 0,7

d. Dampak keamanan informasi pada
aset pada salah satu aset server dapat
ditunjukkan pada Tabel 4.

Tabel 4. Dampak Keamanan Server

Kategori Dampak

Kerahasiaan

Jika data server idak memiliki access
conrel, maka akan memmbulkan
dampak  kerugian  finansial  vang
sangal besar bagi unit PJB dan PT
PIB mtemal akibat pencunan data,

m:lknn data, kehilangan data, data

vang terdapat pada server
disalahgunakan oleh pihak yang tidak
bertanggung jawab

Keutuhan

Data dan informas vang ada pada
serer harus selale akurat dan uiuh,
apabila informasi yang diberikan oleh
server tidak akurat dan walid dapat
memmbulkan  kerugian  bagi  staf
organisasi, dan general manajer PT
PIB UP gresik serta akan menggangu
kelancaran proses bisnis coorporate
PT PIB.

Ketersediaan

Data dan informasi yang disediakan
oleh  server harus  selalu  tersedia
kapanpun  ketika  diakses  olch
pengguna PT PIB UP Gresik karena
apabila data tersebut tidak dapat
diakses akan menggangu Kelancaran
proses bisnis bagl organisasi (divisi)
dan pimpmnan PT PIB UP Gresik
akibatnya aplikasi core business tdak
dapat diakses oleh semua umt PT PIB.

i

Analisa dan evaluasi risiko

Dari hasil analisa dan evaluasi risiko

dilakukan dengan beberapa tahapan antara

lain

a Iisa Dampak Bisnis (BIA) pada aset
dapat dilihat selengkapnya pada Tabel
5.
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Tabel 5. Nilai BIA 5 | App.Helpdesk 1,2 LOW
Nilai . Nilai P
No Aset Dampak BIA No Aset Risiko Level Risiko
- Crperasi layvanan aplikasi 6 Oracle 2772 MEDIUM
! ki pusat dan unit terhents 4 - . -
Eomumkasi antar PT PIB 7 Cooling Svstem 0.9 LOW
- WAN terhenti dan dapat
- ) menggangu pelayinan B | Kabel FO 11,2 MEDIUM
antar unit PJB 4 - — -
Komunikasi dalam unit 4. Analisa penanganan risiko bertujuan untuk
3 LAN terhenti dan dapat menentukan pilithan penanganan risiko pada
’ - menggangu pelayanan e T T = = -
e 5 asel yang memiliki level nsiko pglnng
Sigtem informas tinggi valtu server, WAN, app.ellipse,
4 ;}ﬁfw manajamen aset menjads oracle, dn kabel FO sesuai dengan kriteria
Sestimibat a penerimaan risiko yvang telah ditetapkan
Aop Hel Modul-modul dalam Pilih iailen i ikl da
5 "d‘!ﬁ_ I3 aplikast helpdek menjadi Hihan Pmﬂnganﬂn T1S1KO I|.|.|.I"IJ'|.1 Aan pﬂ
) terhambat 1 Tabel 7.
6 | Omacle | Deuabaseaplikasipusat Tabel 7. Pilihan penanganan Risiko
tidak dapatl beroperasi 4
Server tidak dapat berjalan No Asel Pilihan Penanganan Risiko
7 Cooling dengan maksimal karena —
System panas dan tidak sesuai Status risiko Risk Redwction
standar keamanan 2 vaitu dengan menetapkan
1. Server . .
Transfer data dan koneksi koentrol keamanan yang sesuai
jaring an tidak dapat berdasarkan IS0 27002
8 kabel FO digunakan untuk - Status risiko Risk Redwction
mengakses aplikasi pusal Wide Area vaitu dengan menetapkan
dan unit ] 2. Network " ) ) S
- — - —_— - WAN kontrol keamanan yang sesuai
b.  Mengidentifikas: level risiko dilakukan (WAN) berdasarkan IS0 27002
untuk memnetukan skala dan masing- Status risike Risk Rediction
masing aset vang nantinya digunakan 3 App. Hllipse vaitu dengan menetapkan
dalam penanganan risiko. Matriks level E““;“f' "LW“"I'L"[;“‘,"?"'J::E sesuai
risiko ditunjukkan pada Gambar 1. kb il it
i - Status risiko Risk Redwction
lumplk Bisnis .
Probabilita 4 Oracle yaitu dengan menelapkan
:‘;um" " Mot Law Medium High ' kontrol keamanan yang sesuai
! Critical Critical Critical Critical berdasarkan 150 27002
20 40 ) %0
Low Low Low Low Low Status risiko Risk Redwciion
1 2 4 G 8 5 Kabel Fyber vaitu dengan menetapkan
, : i Mediu o Oplic kontrol keamanan yang sesual
el sl ol R m berdasarkan IS0 27002
- - i 40 - -
High aiodinn | biedium High High 5. Penetapan ko.ntrc.rl objektif dan kuntrol. -
1.0 20 40 60 0 Kontrol objektif dan kontrol dipilih
Gambar 1. Matriks Level Risiko berdasarkan pada ancaman dan kelemahan
¢.  Menentukan apakah risiko diterima atau pada aset server. WAN app ellipse, oracle,
tidak berfungsi dalam penanganan dan kabel FO vaitu sebagai berikut.
risiko. Risiko diterima apabila memliki a. Server %
nilai rnisiko dengan tingkat low namun Kategori Keamanan Utama A 10.5 Back-up
risitko  perlu  dilakukan penanganan Kontrol Objektif: untuk memelihara integritas |,
apabila level risiko bemilai medium ketersediaan informasi, dan fasilitas pengolahan
atau high. Nilai risiko akan ditunjukkan informasi.
ada Tabel6 Drganisast
P erebelif iR A 10.5.1 | Back-up Pengendalian -
ane .1 E_" 1SIRe informast Salinan back-up
No Aset Nilai Level informasi dan
Risiko Risika perangkat lunak harus
L S‘f”"“ 35,52 ML_D“IM diuji secara regular
2 | WAN 16,96 MEDIUM sesual kebijakan
3 |LAN 325 LOW back-up.
4 | App.Ellipse 144 MEDIUM

|
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Kategori Keamanan Utama A 11.1 Persyaratan lan pendaftaran
bisnis untuk pengendalian akses pengguna dalam
Kontrol Objekuf: untuk mengendalikan akses pengendalian akses
kepada informasi. terhadap selurub
A1LL1 | Kebyakan Pengendalian - layanan dan sistem
pengendahia | Kebijakan informasi.
n akses pengendalian akses A11.23 | Manajemen | Pengendalian :
harus ditetapkan dan password Alokasi password
didokumentasikan pengguna harus dikendalikan
herdasarkan dengan proses
persgaratan bisms dan manajemen formal.
ke@fahnan akses. A11.24 | Tinjavan Pengendalian :
Kategori Keamanan Utama A 13.2 Manajemen terhadap Manajemen harus
insiden keamanan informasi dan perbaikan hak akses selalu melakukan
Kontrol Objekuf: untuk memastikan pendekatan Pengguna peninajuan ulang
g konsisten dan efektif diterapkan untuk terhadap akses
najemen insiden keamanan informasi. pPengeuna secara rutin,
A13.2.1 | Tanggung Pengendalian : d  Oracle
Jawab dan Insiden keamanan Kategori Keamanan Utama A.11.6 Pengendalian
PIU\BEduI informasi harus akses aphk as1 dan informasi
ditetapkan tanggung Kogtrol Objektif: untuk mencegah akses vang
jawal prosedur Eﬂsah terhadap informasi pada sistem aplikasi
untuk memastikan A 1161 | Pembatasan | Pengendalian ;
langgapan yang cepat akses Akses terhadap
dan efisien pada informasi informasi dan fungs:
insiden keamanan sistem aplikasi oleh
informasi. pengguna harus
b. WAN dibatasi sesuai dengan
Kategori Keamanan Utama A.11.4 Pengendalian kebijakan
akses jaringan pengendalian akses
Kontrol Objekuf: mencegah akses layanan ang disetujui.

janngan oleh penpguna vang tidak sah

AlL41 | Kebijakan Pengendalian
penggunaan | Layanan hanya dapat
layanan diberikan kepada
jaringan pengguna akses vang

berwenang secara
spesifik.

A11.46 | Pengendalia | Pengendalian
n koneksi Jaringan yang
janngan digunakan secara

sama khususnya
aam perluasan
Jaringan harus
dibatasi dan sejalan
dengan kebijakan
pengendalian akses
dalam aplikasi

c. App. Ellipse 2

Kategori Keamanan Utama A.11.2 Manajemen

akses pengguna

Kontrol Objektf: memastikan akses sistem
Eﬂasi oleh pengguna yang sah dan mencegah

al oleh pihak yang tidak sah
A11.2.1 | Pendaftaran | Pengendalian :
pengguna Harus ada prosedur

pendaftaran dan
penghapusan/pembata
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e. Kabel Fyber Op

Kategori Keamanan Utama A.9.2 Keamanan
peralatan

Kontrol Objektif untuk mencegah kehilangan,
kepuzakan, pencurian atau gangguan aset dan
inflMps1 terhadap keglatan organisasi

AQZS Keamanan | Pengendalian :

kabel Kabel daya dan
telekomunikasi yang
membawa data atau jasa
informasi pendukung
harus dilindung: dan
ancaman bahaya
terhadap kerusakan,

f.

Pembuatan kebijakan dan prosedur
Pembuatan kebijakan dan prosedur

dihasilkan dan kontrol objektf dan kontrol yang
telah ditetapkan diatas, Prosedur juga bisa
dihasilkan dan lingkup poin kebijakan, Proses
yvang membutuhkan penjelasan lebih ninci dapat

dibuat

tersebut.

mstruksi  kega terkait dani  proseur
Sedangkan didalamprosedur atau

instruksi kerja yang membutuhkan dokumentasi
langsung dapat dibuat rekam kerja terkait.
Berikut adalah kebyakan, prosedur, mstruksi

Page 5




JSIKA Vol. 7?7, No. 7?7. Tahun 20?7

ISSN 2338-
137X

kerja yvang dihasilkan dalam perencanaan sistem
manajemen keamanan informasi vaitu :
Kebijakan Backup
Kebijakan Pengendalian Akses
Kebijakan Penggunaan Layanan Janingan
Prosedur Backup Database
Prosedur Pengendalian Hak Akses
Prosedur Manajamen Insiden Keamanan
Informasi
Instruksi Kerja Pelaporan Insiden
Instruksi Kerja Penanganan Insiden
9. Instruksi Kerja Analisis dan Investigas:
Insiden
10. Instruksi Kerja DRP
11. Instruksi  Kerja
Helpdesk
12. Form Pelaksanaan Backup Database
13. Form Pelaporan Insiden
14 Form Penanganan Insiden
15. Form Penghapusan/ Pembatalan
Akses
16. Checklist Kelengkapan DRP
17. Checklist Kegiatan DRP
. Tahap akhir
Tahap akhir merupakan hasil atau luaran

= il

el

Pembuatan Tiket

Hak

dari  dokumen  perencanaan  sistem
manajemen keamanan informasi  vaitu
menghasilkan laporan asesmen risiko

(pendekatan penilaian risiko, identifikasi
risiko, anahisa dan evaluasi nisiko, analisa
penanganan risiko, dan menetapkan kontrol
objektf dan kontrol), kebijakan, prosedur,
instruksi kerja, dan rekam kerja.

SIMPULAN

Kesimpulan dari perencanaan sistem
manajemen keamanan informasi pada ICR PT
PJB UP Gresik adalah sebagai berikut.
1. Perencanaan sistem manajemen keamanan
informasi telah berhasil dilakukan pada ICR dan
menghasilkan  dokumen perencanaan  sistem
keamanan informasi meliputi laporan asesmen
nsiko, kebyakan, prosedur, mstruksi kerja, dan
rekam kerja.
2. Laporan asesmen risiko vang dilakukan pada
ICR menghasilkan nilai level rnisiko dari masing-
masing aset vang memiliki mlair paling tmggi
dalam kategori Medium vaitu aset Server, Wide
Area Network (WAN), App. Ellipse , Oracle,
dan Kabel Fyber Optic vang memihki
penanganan nsiko yvang lebih utama dibanding
dengan aset-aset lainnya karena nsiko pada aset
tersebut menimbulkan dapat vang berdampak

ISIKA Vol. 77, Mo. 77, Tahun 2077, ISSN 2338-137X

besar bagi kelancaran proses bisnis PT PIB UP
Gresik

3. Level nisiko vang dihasilkan pada laporan
asesmen risiko vang memiliki nilai paling tinggi
dengan tingkat medium terletak pada aset server
sebesar 35,52 dan nilai terendah pada level nsiko
terletak pada aset kabel fitber optic sebesar 11,2

SARAN

Saran yang diberikan dalam
pengembangan sistem manajemen keamanan
informasi pada ICR PT FIB UF Gresik vaitu
untuk  melanjutkan  pelaksanaan  sistem
manajemen keamanan informasi sampai ke

dalam tahap implementasi, pemantauan, dan
pemelihaaran berdasarkan [SO 27001:2005,

Elusukan

ISO/IEC. (2005). International Standard
ISOYIEC 27001 Information security
management system - Requirements.
ISO/IEC.

ISO/IEC. (2088). International  Standard
ISO/IEC 27002 — Code Of Practice For
Information Security Management

System. IS o

Riyanarto Samo, I 1. (2009), Sistem Manajemen
Keamanan Informasi berbasis 150

27001. Surabaya: ITSPress.

Informasi, T. D. (2011). Panduwan Penerapan
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