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Abstract: PT. Gresik Cipta Sejahtera (PT. GCS) is a company with a core business field of trade
of fertilizers and chemicals in the environment PKG Group subsidiary. PT. GCS has implemented
information technology such as enterprise accounting system (SAE), which has been operating for
the last 1 year. As for problems that occur during the operation of SAE, namely: 1. Confidentiality
error posting sales transactions that are not according to plan, 2. Integrity integrity of property,
especially in IT and financial statements did not balance, and 3. Availability of information
provision delay budgeting.

To determine the level of security SAE ongoing, so do security audits SAE PT. GCS Based
on ISO Standard 27002: 2005. The scope of the audit used are: 1. Clause 7 (Asset Management),
2. Clause 8 (Security Human Resources), 3. Clause 9 (Physical Security and Environment), and 4.
Clause 11 (Access Control).

The value of the maturity level of security aspects confidentiality obtained was 2:53 while
the security aspects of integrity and availability are included in the category of managed 2.78,
which means most of the process is planned and implemented with limited documentation. The
resulting recommendations are making policy and complements the information security
procedures to reduce information security risks and improve information security SAE PT. GCS.

Keywords: Audit, Information Security, ISO 27002:2005, level of maturity.

PT. Gresik Cipta Sejahtera (PT. GCS)
merupakan perusahaan dengan bisnis inti bidang
perdagangan pupuk dan bahan kimia. PT. GCS
merupakan anak perusahaan Petrokimia Gresik
Group. PT. GCS didirikan berdasarkan Akta
Pendirian No. 2 tanggal 3 April 1972 dengan
Penetapan Menteri Kehakiman RI tertanggal 14
Juli 1972 No. J.A.5/149/16. PT. GCS merupakan
hasil penggabungan dua perusahaan yaitu PT.
Gresik Chemical and Supplies dengan PT. Petro
Aneka Usaha berdasarkan Akte No. 402 tanggal
30 Nopember 1994.

PT. GCS memiliki kantor cabang di Medan,
Makassar, Lampung, Riau, Sumatera Selatan,
dan Jambi, PT. GCS berkantor pusat di Gedung
Petrokimia Gresik Lantai 6, JI. Jenderal Ahmad
Yani - Gresik. Kantor cabang akan mengirimkan
seluruh laporan berupa file microsoft word dan
microsoft excel melalui email setiap satu minggu
sekali ke kantor pusat, karena sistem di kantor
cabang belum terkoneksi dengan sistem di
kantor pusat.

PT. GCS telah mengimplementasikan
teknologi informasi untuk menunjang proses
bisnis berupa sistem akuntansi enterprise yang
bertugas untuk mengelola akuntansi dan
keuangan, distribusi (penjualan, pembelian, dan

persediaan produk), dan aset. Sistem akuntansi
enterprise  menyediakan  berbagai macam
informasi penting, yaitu: informasi keuangan,
aset, produk, jasa, penjualan, pembelian.
Berbagai informasi yang di hasilkan sistem
akuntansi enterprise ini berhubungan dengan
beberapa bagian di PT. GCS, yaitu: bagian
akuntansi dan keuangan, bagian penjualan,
bagian pembelian, dan bagian TI.

Permasalahan yang terjadi adalah dari sisi
(Confidentiality)  kesalahan  posting  data
transaksi penjualan yang tidak sesuai dengan
perencanaan. Hal ini  berdampak pada
keterlambatan penyediaan informasi budgeting.
Dari sisi (Integrity) keutuhan pencatatan aset
khususnya di bidang Tl dan laporan keuangan
(tidak balance) yang disusun dari data
persediaan, PPn masukan, hutang, piutang, PPn
keluaran, dan penjualan. Dari sisi (Availability)
keterlambatan penyediaan informasi budgeting
yang disusun dari data detail trial balance,
summary trial balance, laporan laba rugi, dan
neraca. Dampak dari permasalahan ini adalah
keterlambatan pihak manajemen dalam proses
pengambilan keputusan dan terjadinya kesalahan
dalam  penentuan  kebijakan  perencanaan
anggaran bulanan dan tahunan PT. GCS yang
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menyebabkan penurunan kepercayaan investor
dan costumer pada perusahaan.

PT. GCS tidak mengetahui sebab terjadinya
masalah tersebut dan tingkat keamanan SAE,
maka dari itu perlu dilakukan evaluasi keamanan
SAE dengan cara melakukan audit keamanan
SAE. Beberapa faktor pendukung pemilihan
standar ISO 27002 sebagai acuan audit
keamanan SAE vyaitu: 1. ISO 27002 merupakan
panduan praktis teknik keamanan informasi, 2.
terdapat sertifikat SMKI yang telah diakui oleh
internasional.

Penelitian ini diharapkan dapat mengukur
tingkat keamanan SAE PT. GCS, sehingga dapat
diketahui apakah SMKI yang sudah diterapkan
sesuai dengan hasil yang diharapkan. Hasil
penelitian  dapat menjadi  dasar  untuk
meningkatkan keamanan informasi SAE PT.
GCS serta sebagai acuan untuk memperoleh
ISMS certification dengan standar SO
27002:2005.

METODOLOGI PENELITIAN

= Audit Charter
« Independence
v » Professional Ethics and Standards
& Competendce
s Planning
s Parformance of Audit Wiork
= Reporting

v s Faollow-Up Activities

Gambar 1. Tahapan Audit Teknologi Informasi
(Sumber: ISACA, 2010)

Dari 8 tahapan metode (ISACA, 2010),
tahapan yang digunakan dalam Tugas Akhir ini
adalah audit charter, planning, performance of
audit work, dan reporting yang terbagi dalam 4
langkah:

1. Perencanaan Audit.
2. Persiapan Audit.
3. Pelaksanaan Audit.
4. Pelaporan Audit.

HASIL DAN PEMBAHASAN
Membuat Engagement Letter

Contoh Engagement letter pada Gambar 2
dibuat oleh auditor agar mendapat persetujuan
mengenai kegiatan audit keamanan SAE, dan
auditee dapat memberikan akses kepada auditor
terhadap SAE dan lingkungannya. Isi dari
engagement leter adalah keterangan nama

auditor dan perwakilan auditee, tujuan audit
keamanan SAE, keterangan tim auditor, ruang
lingkup audit, wewenang kedua belah pihak,
tanggung jawab kedua belah pihak, idependensi,
obyektivitas, integritas, kerahasiaan, tabel kerja,
dan penutup.

...........

Gambar 2. Engagement Letter

Menentukan Tujuan, Ruang Lingkup,

dan Risiko

1. Tujuan audit keamanan sistema akuntansi
enterprise PT. GCS adalah audit substansi.

2. Sarno dan Iffano (2009) mengungkapkan hal-
hal yang dibutuhkan dalam menentukan
ruang lingkup SMKI adalah:

a. Dokumen komitmen manajemen.

b. Kondisi eksisting organisasi, antara lain:
karakteristik proses bisnis organisasi,
lokasi organisasi, aset-aset yang dimiliki,
dan teknologi yang digunakan.

3. Setelah menentukan ruang lingkup, maka
auditor akan melakukan penilaian risiko.
Tahapan penilaian risiko dapat dilihat pada

Gambar 3.
‘ INPUT ‘ ‘ TAHAPAN ‘ OuUTPUT
TAHAP 1 Inventarisasi
Aset —> Identifikasi Aset/
e " Aset
Fasilitas Informasi
Historis - TAH4AAP 2 . Daftar Ancaman
Ancaman yan > Identifikasi (Threat)
pernah terjadi Ancaman
F)L::i‘l’;aa"n TAHAP 3 Daftar
> ifikasi >
terdahulu, hasil > Identifikasi kelemahan. yang
N Kelemahan potensial
audit.
Historis TAHAP 4 Nilai
angguan »| Menentukan » kemungkinan
gangg Kemungkinan ancaman
Aset yang
kritikal dan > T.AHAP s »  Nilai dampak
" Analisa Dampak
sensitif
Besarnya - TAHAP 6 .| Risiko dan level
dampak > Menentukan risiko
Nilai Risiko

Gambar 3. Tahapan Penilaian Risiko
(Sumber: Sarno dan Iffano, 2009)
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Klausul 1SO 27002:2005

Dari hasil pemetaan permasalahan yang
terjadi  dengan  kontrol keamanan ISO
27002:2005 Klausul-klausul  tersebut dapat
dikelompokkan menjadi 3 kelompok kontrol
keamanan, yaitu manajemen/organisasi
(organizational), teknikal (technical), dan
operasional (operational) dapat dilihat pada
Tabel 1. Dengan demikian, organisasi dapat
memilih kontrol keamanan yang sesuai dengan
kebutuhan organisasi.

Tabel 1. Kebutuhan Kontrol Keamanan

Kategori Kebstuhan | ~o. Kilymml Flawml Eenirsl Keamanan
Manyjemen aan Secunmy Modicy
Crpenisad = Chrgamizaion af Infa manes et
Arrar Lanegemary
| B4 Compliancg
Tekmikal Hman Reroure o Sarurip
L Pl sical amd Eon ioomapaa SEtE i
A Cadd Lidnliin
Tfrmanmon 3y mima Ac guiiiion
Davanpp ey coaf Aoieiesoc e
Diperaslonal e o Rem L T and Cipeearioes
N gammin
[E] T i Secr Ty decichem
Mzmapammi
1T FaTivas Ty Maagimes

(Sumber: Sarno dan Iffano, 2009)

Klausul yang digunakan dalam Tugas Akhir
ini adalah klausul 7 (manajemen aset), klausul 8
(keamanan sumber daya manusia), klausul 9
(keamanan fisik dan lingkungan), dan klausul 11
(kontrol akses).

Pernyataan
Pernyataan yang telah dibuat berdasarkan
kontrol keamanan yang terdapat pada klausul
ISO 27002:2005. Tabel 2 merupakan contoh
pernyataan klausul 9.
Tabel 2. Pernyataan

T Audives TR Narsie Sama

Abli Keammannn Sivtom Tl seast Kiawaal & e Fak Hivyan

K Fiak dan i IRCT T glann

Yl Tanen

Kiamwnd 04 Wikay ah Aman (hocare 4rown

T TR RS TR O Wl By

DRl e
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et bv @ossismn (dondiig perigmnien
mad g ey uh Ak PO aE Gt jrvEs e

Cperneas ) haas

Ne FEASYATAAS

M T
|

Pembobotan
Dari hasil diskusi yang dilakukan oleh
auditor dengan auditee, maka didapat hasil

pembobotan pernyataan berdasarkan tingkat
kepentingan  pernyataan yang ada bagi
perusahaan. Tabel 3 adalah contoh pembobotan
pernyataan klausul 9.

Tabel 3. Pembobotan

Auditor: TPum Narario Sasua
Audit Keamanan Sistem Informasi Klausul 9 Audiiee Fak Hisyam

P Fisik dan 1 Tanggal 30-T0-3013

Tonda Tangan
[ Kiausul 8.7 Wilayah Aman (Secure Areas)
[ W7 T Fembatas Reamanan Fiak (Plosical Securin Parimeter)

["Kontrol : Pembatasan keamanan (dinding pengaman. kontrol kar akses, perjaga) harus
disediakan untuk melindung wilaysh dan peranghat panrosesan informasi

Bobot
Neo PERNYATAAN

didefinisikan vecara jelas
uang pemrosesan informas

ng bangunan harus terbuat dar kon struks] yang kuat

(ki batasan akses ke 1 informast untuk mencegah

nya akses ilegal serv

Mg PEDErim AN tAmu. 1

Pertanyaan
Pertanyaan dibuat untuk diajukan pada
auditee saat pelaksanaan audit keamanan SAE.
Pertanyaan mengacu pada pernyataan yang ada,
dengan menggunakan metode 5W + 1H. Tabel 4
adalah contoh pertanyaan klausul 9.
Tabel 4. Pertanyaan

Andiver TR Nasario ¥ ]
adnes Pak Wonem |
Yosgwl & 113010
TafiTamaan

Auds hesmanss Satewm laforwa
Wlawarl @
Pk dan L

|
|
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: F Apakad pooabeas mesalil| peamess Leammaes v ug iclab & dcfial sl vecan

jelas sehadap remg pesweems informas) (dinding kAT Aes Peryags pan

Wawancara dan Observasi

Wawancara dilakukan oleh auditor dengan
kabag akuntansi dan keuangan dengan ruang
lingkup klausul 7 (manajemen aset), pegawai
SDM dengan ruang lingkup klausul 8 (keamanan
SDM), dan staf khusus direksi yang bertanggung
jawab terhadap SAE dengan ruang lingkup
klausul 9 tentang keamanan fisik dan
lingkungan, dan klausul 11 tentang kontrol
akses. Wawancara mengacu pada pertanyaan
yang telah dibuat, Tabel 5 merupakan contoh
wawancara pada klausul 9.
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Tabel 5. Wawancara

ini dapat diketahui keadaan keamanan SAE PT.
GCS saat ini.

pombatas atau ruAngan

P Sapa ?
J: Yang " formasi adalah Staf T
P Apakahletak dal L
yang ditetapkan perussham?
J. Menunut organisas, betak 4 parameter
keamanan
PR hak penertuanparameter keamanan
untuk ruang permsosesan informas
phak dalam paramater uang
P peralatan, terdapat
pembatas ang tepat 23°C

Agar tidak copat panas

Hasil Pemeriksaan Data, Bukti, dan
Temuan

Auditor  melakukan ~ wawancara  dan
observasi untuk memperoleh bukti serta temuan
terkait permasalahan yang terjadi. Contoh hasil
pemeriksaan auditor klausul 9 ditunjukkan pada
Tabel 6.

Tabel 6. Dokumen Pemeriksaan

Pemeriksa Pak anto Pak Erwin
Program Pemerihsann Auditor 1 Putu arko S
Satem Auditee Pak Toko
Aspek 1 Tanggal 30.10.2013
Kiausul 7 (Manajemen Aset) [ Tanda Tangan

TX Tanggung Tawah Asei ity Jor Avwwin)
T Yo emtarisash set of Asvetsy
Ne Catatan Auditor
1. | Tdentifikas proses tnv Proses

aset organtsas, dengan cara

1. Wawancara mengenai proses
inventarisasi aset organisasi

2 Mendapatkan dolumentast
nventarisan aset posist aset
dokumen daftar aktiva tetap Pencatatan hardware hanya ada PC, laptop,
dan foto laporan posis aset Printer, PENncatatan mengenai perangiat server
pada sistem akuntanst tdak ada
enterprise (SAE)

dalam dokumen daftar aktiva tetap dan laporan

1 proses Proses pe ter aset organisasi

terhadap aset organisas, dengan sudal dilaloulcan rutin selama 1 tabun sekali

cara untuk PC dan Laptop

1 Wawancara mengenai proses Proses pemeliharaan terkait aset T1 yang lain
pemeitharaan terhadapaset -epem perangkat x-\-v belum dilakukan dan
organisas rdak ada

Audiar TRiiNande § |
el 9
(Keamanan Fisik dan Lingkungan) BT S50 — Level Continous Representation Staged Representation Maturity
R T T— Capability Levels Levels
Rl VT Wikayah Ausas (hovwws Arvaa) 0 Incomplete _
T L ey Savimin) 1 Performed Initial
:'_ amanan yang nsecars jelas (¢ Aty 7 Managed 77 7
ApaK ki p yongidah T 3 Defined Defined
dindng kartu akses, penjaga pintu)” = -
3 Perusabasn tidak memaliki definiss dan wntuk 4 Qo b
mformas, parameter keamanan untuk ruang pemyosesan informas, berupa dinding 5 Opiimizing

(Sumber: CMMI-DEV V1.3, 2010)

Tabel 8. Tingkat Kematangan
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Tabel 9. Hasil Perhitungan Tingkat Kematangan

Klausul 9
Tabel Prsemtmas Tmghat Kemstangas
Klswad ¥ Kesmanan Pk dan
& Kemmuogs|  Tage
T | Kawid 5 T Wil Ans 5 1 1 Pembutas Keamunn Pk 3 #
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prosedur pemeliharaan

Uji Kematangan

Uji kematangan menggunakan Capability
Maturity Model for Integration (CMMI) to 1SO
27002 pada Tabel 7 untuk mengetahui tingkat
kematangan penerapan pengamanan.
Berdasarkan hasil wawancara dari pengumpulan
bukti  dan temuan dengan auditee, maka
diperoleh tingkat kematangan untuk masing-
masing aspek keamanan informasi
confidentiality, integrity, availability (CIA)
dapat dilihat Tabel 8. Tabel 9 adalah hasil
perhitungan tingkat kematangan pada klausul 9,
dan Gambar 4 merupakan representasi nilai
tingkat kematangan. Dari hasil uji kematangan

u—-m-m.n—;-\qrmi [
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$2 6 Keamunm Pembuangn dan Kembul iy
huhu
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Gambar 4. Representasi Nilai Tingkat
Kematangan Klausul 9

Dari proses perhitungan didapat nilai tingkat
kematangan Klausul 9 (2.76) termasuk dalam
kategori managed yang berarti keamanan fisik
dan lingkungan SAE PT. GCS masih dalam
pengembangan dengan dokumentasi terbatas.
Tabel 10 adalah hasil perhitungan tingkat
kematangan aspek keamanan integrity, dan
Gambar 5 merupakan hasil representasi tingkat
kematangan integrity.

Tabel 10. Hasil Perhitungan Tingkat
Kematangan Integrity

Klausul Deskripsi Tingkat
Kematangan
Klausul 7) | 7.1 Tanggung Jawab Aset 282
Klausul 9) | 5.1 Wilayah Aman 1 278
Klausul #) [ 9.2 Keamanan Peralatan
Nilai Rata-Rata Tingkat Kematangan (Integrity) 2178

Nilai Rata-Rata Tingkat Kematangan Integrity

Gambar 5. Representasi Tingkat Kematangan
Integrity

Nilai tingkat kematangan aspek keamanan
confidentiality yang didapat adalah 2.53
sedangkan aspek keamanan integrity dan
availability adalah 2.78 termasuk dalam
kategori managed yang berarti sebagian besar
proses sudah direncanakan dan dilaksanakan
dengan dokumentasi yang terbatas.

Temuan dan Rekomendasi

Dari hasil temuan yang didapat oleh auditor,
penentuan nilai bobot kategori medium (0.6) dan
high (1) yang sudah disepakati oleh auditor dan
auditee, nilai tingkat kematangan yang
dihasilkan, dipadukan dengan keterkaitan
referensi antar klausul pada ISO 27002:2005,
maka dibuatlah rekomendasi berdasarkan 3
kategori, yaitu: manajemen, teknikal, dan
operasional mengacu pada ISO 27002:2005
untuk proses perbaikan keamanan sistem
akuntansi enterprise PT. Gresik Cipta Sejahtera.
Tabel 11 adalah contoh temuan dan rekomendasi
klausul 9, dan Gambar 6 ruang pemrosesan

informasi merupakan salah satu bukti foto pada
klausul 9.

Tabel 11. Temuan dan Rekomendasi

Temuan Avdit Keamanan Sivem AKuntansi Enforprise T Pemerihng TP Narsse 5

[Feayela ik Hareen Pk brvm |

Arpek : Kisaral § Kesmansa Fuik doa Unghusgan Ui Bk Bem
911 Pembatas Keamanse Frnik ’ —

Gambar 6. Ruang Pemrosesan Informasi

Pelaporan Audit Keamanan SAE

Auditor wajib memberikan laporan audit
keamanan SAE yang telah dilaksanakan pada
auditee. Laporan audit hanya ditunjukkan pada
pihak yang berhak saja, karena sifatnya rahasia.
Keluaran dari tahap ini adalah Surat Pernyataan
Pelaporan Audit dan Exit Meeting.

Kesimpulan
Berdasarkan  Audit Keamanan Sistem

Akuntansi Enterprise yang telah dilakukan:

1. Perencanaan Audit Keamanan Sistem
Akuntansi Enterprise PT. Gresik Cipta
Sejahtera  Berdasarkan  Standar  1SO
27002:2005 dibuat berdasarkan langkah
ISACA 2010, vyaitu: audit charter dan
planning.
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a. Audit Charter adalah langkah awal
yang dilakukan dengan membuat
engagement letter.

b. Planning adalah langkah kedua yang
dilakukan dengan menentukan tujuan,
ruang lingkup audit meliputi dokumen
gambaran umum perusahaan dan
sysflow sistem akuntansi enterprise,
melakukan penilaian risiko dengan
metode kuantitatif pendekatan
matematis, melakukan pemetaan
permasalahan yang terjadi dengan
klausul ~ kontrol  keamanan  I1SO
27002:2005 sehingga dapat
mempermudah organisasi dalam
memilih kontrol keamanan yang akan
digunakan untuk audit, dan membuat
jadwal kerja audit.

Melaksanakan Audit Keamanan Sistem

Akuntansi Enterprise PT. Gresik Cipta
Sejahtera  Berdasarkan  Standar  ISO
27002:2005 vyang terdiri dari tahap

perencanaan audit dan pelaksanaan audit.

a. Tahap perencanaan audit dilakukan
dengan cara membuat pernyataan
berdasarkan standar 1SO 27002:2005,
melakukan pembobotan menggunakan
rujukan (Niekerk dan Labuschagne

dalam Yaner, 2006), dan membuat
pertanyaan  dengan  menggunakan
metode 5SW+1H.

b. Tahap pelaksanaan audit dilakukan
dengan cara wawancara kepada auditee
berdasarkan pertanyaan yang telah
dibuat sebelumnya, melakukan
pemeriksaan  bukti dan  temuan
berdasarkan langkah ISACA 2010
performance of audit work sehingga

menghasilkan  catatan  pemeriksaan
auditor, melakukan uji kematangan
dengan metode CMMI-DEV V1.3,

temuan dan membuat
menyusun bukti audit

menyusun

rekomendasi,

berupa foto.
Penutup audit sesuai dengan tahapan
ISACA 2010 reporting dilakukan dengan
cara menyusun hasil Audit Keamanan
Sistem Akuntansi Enterprise PT. Gresik
Cipta Sejahtera Berdasarkan Standar 1SO
27002:2005 sehingga menghasilkan draf
laporan audit, hasil audit juga dilengkapi
dengan dokumen pengesahan dari pihak
auditee berupa surat pernyataan pelaporan
audit dan exit meeting.

Maka didapat kesimpulan berupa nilai tingkat
kematangan dari aspek keamanan confidentiality

adalah 2,53 aspek keamanan

integrity dan

availability adalah 2,78 termasuk dalam kategori
managed yang berarti sebagian besar proses
sudah direncanakan dan dilaksanakan dengan
dokumentasi yang terbatas. Rekomendasi yang

dihasilkan adalah membuat

kebijakan dan

melengkapi prosedur keamanan informasi untuk
menurunkan risiko-risiko keamanan informasi
dan meningkatkan keamanan informasi SAE PT.
GCs.

Saran
Saran yang diberikan untuk pengembangan lebih
lanjut adalah sebagai berikut:

1.

PT. Gresik Cipta Sejahtera dapat melakukan
Audit Keamanan  Sistem  Akuntansi
Enterprise secara berkala 6 bulan atau 1
tahun sekali agar keamanan sistem
akuntansi enterprise tetap terkontrol. Audit
dapat dilakukan oleh auditor internal
maupun eksternal demi  meningkatkan
keamanan sistem akuntansi enterprise.
Audit Keamanan  Sistem  Akuntansi
Enterprise PT. Gresik Cipta Sejahtera
Berdasarkan Standar 1SO 27002:2005 dapat
dikembangkan lagi pada penelitian serupa
berikutnya dengan menggunakan klausul 5
Kebijakan Keamanan, klausul 6 Organisasi
Keamanan Informasi, klausul 10
Komunikasi dan Manajemen Operasional,
klausul 13 Manajemen Insiden Keamanan
Informasi, dan Klausul 15 Kesesuaian
berdasarkan dari hasil pemetaan pada
penelitian ini agar PT. GCS dapat
mengetahui tingkat keamanan SAE lebih
detil sesuai dengan permasalahan yang
terjadi.
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